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Finansiella Sektorns Privat-Offentliga
Samverkan (FSPOS)

* De komplexa beroenden som finns inom finansiell sektor

goOr att privat-offentlig samverkan &dr helt nodvandigt FSPOS vision dr att
samhidllsviktiga finansiella

« FSPOS éar ett frivilligt samverkansforum som sedan 2005 tiinster alltid fungerar

har arbetat for att stirka den sektorns formdga

» FSPOS arbete bestar av kartlaggningar och analyser,
utveckling av metodstod, genomforande av utbildningar, www.fspos.se
seminarier och sektorsévningar samt ndtverkande
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Totalforsvar bestar av militiart och civilt forsvar

Totalforsvar

Militart Civilt
forsvar forsvar

Finansiella
tjanster




Planeringsforutsattningar for totalforsvaret

Malbilden &r att Sverige ska, under minst tre mdnader, kunna mota och
hantera en sdkerhetspolitisk kris i Europa och ndromradet som leder till
allvarliga konsekvenser for samhillets funktionalitet. Ett sammanhadllet
totalforsvar ska planera for att:

* hojd beredskap rader

* logistikflodena med omvdérlden har begrdnsningar utan att f6r den skull
helt ha brutits

* krigshandlingar pagar pa svenskt territorium med bade perioder av
hogintensiva strider och perioder med nagot lagre stridsintensitet

« grazonsproblematik forekommer, t.ex. i inledningen till ett vdpnat
angrepp eller i en efterkrigssituation.



En sammanhidngande planering for totalférsvaret

« Ett antagonistiskt cyberangrepp kan fa lika stora
konsekvenser for samhallsviktiga funktioner och kritiska

IT-system som ett konventionellt vipnat angrepp. ) - |
y P PP iandlingskraft
 Antaganden avseende viktiga samhillsfunktioner, bl.a. ~ fami ch vk an
o anering for otalférsvaret

finansiella tjanster

—langvariga avbrott i elektroniska betaltjanster (dagar-
veckor) i hela landet under hela perioden.

—langvariga avbrott i flodet av kontanter i hela landet
under hela perioden.

* Handlingskraft innehaller ett antal prioriterade
fokusomraden dar aktorer inom totalforsvaret behover
utveckla sin formdga.




En handlingsplan for finansiell sektor

Delomrade 1: Identifiera totalférsvarsviktig
Sikerstilla verksamhet inom sektorn

grundldggande
forutsdttningar Delomrade 2: Férmaga att hantera och dela
sikerhetsskyddsklassificerad information

Delomrade 3: Beredskapsplaner

Upprdtthalla Delomréde 4: Krigsorganisation
samhallsviktig
verksamhet Delomrdde 5: Alternativa och/eller skyddade platser
Delomrade 6: Informations- och cybersidkerhet
Delomrdde 7: Former for privat-offentlig samverkan
Samverkan och 5 _ es. . .
Kommunikation Delomrade 8: Uppritta och dela lagesbild

Delomrade 9: Stirka forsvarsviljan
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Sadkerstdlla grundliggande forutsattningar

Initialt krdvs atgdarder for att sdkerstdlla grundldggande
forutsattningar for att kunna arbeta vidare med
formagehojande atgdrder. Prioriterade atgarder bor
vara att

* identifiera totalforsvarsviktig verksamhet.

« Oka kunskapen om vad som kravs for att kunna
hantera och dela sikerhetsskyddsklassificerad
information.

+ sdkerstdlla formaga att hantera och dela
sdkerhetsskyddsklassificerad information.

Atgirderna kan delvis genomféras gemensamt.



Uppritthalla totalforsvarsviktig verksamhet

Dérefter kan dtgdrder vidtas for att stdarka aktorers formaga.
Foljande atgarder bor prioriteras

* ta fram beredskapsplaner
 utveckla krigsorganisation och dess bemanning

* se Over alternativa och/eller skyddade ledningsplatser
samt

* stdrka informations- och cybersékerhet.

Atgirderna behdver huvudsakligen genomféras enskilt av
respektive aktor.



Samverkan och kommunikation

Nar aktorerna har uppnatt en viss egen férmaga inom omradet,
kan atgdrder som syftar till att stdarka sektorns formadga till
samverkan och kommunikation vidtas. Prioriterade atgarder bor
vara att

 utveckla former for privat-offentlig samverkan
* upprdtta och dela ldgesbilder samt
* stdrka forsvarsviljan.

Atgirderna kan huvudsakligen genomforas gemensamt.
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Tack till arbetsgruppen!

Medlemmar i FSPOS har tillgang till rapporten
Handlingsplan for civilt forsvar -
atgirder for okad robusthet i finansiella tjinster



